
 

 

 

一种动态可重构物联网端侧加解密 IP 设计 
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摘要：随着物联网设备数量的迅速增长，端侧数据的安全与隐私保护需求日益突出。针对现有 AES 协处理器普遍存在的模

式单一、密钥长度固定及缺乏统一接口等问题，本文设计了一种基于 AMBA APB3 总线的动态可重构 AES 加解密协处理器。

该设计支持 ECB、CBC、CTR 三种工作模式与 128/192/256 位密钥长度，可通过寄存器配置灵活切换运行参数，满足物联网

端侧多样化加解密需求。基于 FPGA 的功能与性能验证结果表明，该设计在资源占用、加解密速率和可扩展性方面表现优异，

为端侧安全计算提供了标准化、低成本的硬件实现方案。 
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End-Side 
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Abstract: With the rapid expansion of Internet of Things (IoT) devices, data security and privacy protection at the edge have 

become increasingly critical. To address the limitations of existing AES coprocessors—typically restricted to a single mode, fixed key 

length, and lacking standardized interfaces—this paper presents a dynamically reconfigurable AES encryption/decryption coprocessor 

based on the AMBA APB3 bus. The proposed design supports three operation modes (ECB, CBC, CTR) and key lengths of 128, 192, 

and 256 bits, enabling flexible reconfiguration via register control to meet diverse IoT edge encryption demands. FPGA-based 

verification demonstrates excellent performance in resource utilization, throughput, and scalability, providing a standardized and 

reusable hardware solution for secure edge computing. 

Keywords: AES, dynamic reconfiguration, full key length support, multi-mode support, APB3 bus , FPGA , IoT security 
 

0 引 言1 

随着物联网（IoT）技术的迅速发展，大量智能

终端设备被广泛应用于工业控制、智能家居、医疗

健康和智慧城市等场景。端侧设备在采集、传输与

存储数据的过程中面临潜在的安全威胁，数据加密

成为保障系统安全与隐私的关键手段。作为国际标

准的对称加密算法，AES（Advanced Encryption 

Standard）因其高安全性与高效硬件实现特性，已成

为物联网数据保护的主流方案。 

然而，如文献[4]和文献[6]现有 AES 协处理器多

为特定场景设计，仅支持单一工作模式（如 ECB 或

CBC）或固定密钥长度，缺乏灵活性与扩展性，难

以适应多样化的物联网端侧需求。在不同场景下，

 

 

设备对加密强度、速率和功耗的要求存在显著差异。

例如，环境传感器仅需低速低功耗的 ECB 加密，而

视频流、远程控制或金融支付等高敏场景则需高吞

吐率和更强的密钥安全性。表 1 列出了典型的物联

网端侧应用及其加解密需求，可以看出，不同场景

对工作模式、密钥长度和速率的要求差异明显。 

此外，如文献[1]当前多数可重构 AES 设计仍处

于实验室验证阶段，普遍采用简单寄存器或自定义

信号接口实现数据交互，缺乏统一的标准总线接口。

这种方式导致系统集成困难、可移植性低，不利于

SoC 级集成与大规模流片。相比之下，AMBA APB3

总线以结构简单、接口规范、集成度高等优势，已

成为低功耗外设接口的事实标准，适用于加密协处

理器在 SoC 系统中的模块化集成。 

针对上述问题，本文提出了一种基于 APB3 总

线接口的动态可重构 AES 协处理器。该设计支持多

种工作模式与密钥长度，并通过寄存器配置实现在
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线切换；同时在保持较低面积的前提下提升系统复

用性与通用性。本文通过仿真与实物验证，验证了

设计的正确性、可重构性与性能表现，该设计不仅

提升了硬件资源的复用率与工程化水平，也为后续

大规模流片和产业应用提供了技术基础。 

场景 典型数据类型 工作

模式 

密钥

长度 

速度要求 

环境传感器采

样上报 

温湿度、位置等

数据 
ECB 128 1kbps 

设备敏感文件

上传 

图片、异常访问

日志等数据 
CBC 128 1Mbps 

终端本地文件

安全存储 

安全策略、日志

等敏感数据 
CBC 128 10Mbps 

工业摄像头边

缘计算 

视频流（全高清

1920*1080） 
CTR 128 10Mbps 

远程控制终端 控制指令 CTR 256 25.6Mbps 

工业控制器固

件更新 
固件文件 CBC 128 10Mbps 

远程语音通信 音频流 CTR 128 512kbps 

高敏个人信息

与隐私数据 

生物特征数据

（指纹、虹膜等）、

金融支付数据 

CBC 256 10Mbps 

表 1 常见物联网端侧场景及其典型加解密需求 

 

1  系统 soc 架构 

本文设计的 AES 协处理器总线接口采用标准

APB3 协议，方便在 SoC 系统中模块化集成。下图

为本文协处理器与常见 MCU（如 CrotexM3）集成

方式。 

图 1 协处理器与系统集成方式 

Fig. 1 FIGNAME 

2  协处理器架构 

本文设计的 AES 密码协处理器主要由模式寄

存器、状态寄存器、数据寄存器堆、AES 算核及相

关辅助电路构成。在架构上，本文采纳了与文献[1]

类似的可重构设计思想，通过可调节的密钥扩展模

块和模式选择模块，支持多种工作模式。具体而言，

协处理器通过配置模式寄存器，能够控制计算通路

以完成 ECB、CBC 和 CTR 三种工作模式的加解密

运算。协处理器的整体架构如图 2 所示。 

 
图 2 协处理器架构 

 

工作模式与密钥长度通过配置模式寄存器进行

设置。模式寄存器的具体位域定义见图 3。 

由于 APB3 总线位宽为 32 位，而 AES 算法处

理的数据块为 128 位，为解决位宽不匹配的问题，

本设计为输入数据、输出结果和初始化向量（IV）/

计数器（IC）值均设置了 4 个 32 位的寄存器进行缓

存。为支持 128、192 及 256 三种密钥长度，密钥缓

存区则设置了 8 个 32 位寄存器。其工作流程如下：

主处理器通过 APB 总线依次将 128 位数据（或密钥

/IV）分 4 次写入对应的 32 位寄存器。当所需数据

全部就绪后，通过向状态寄存器写入启动命令

32'h01 来触发 AES 算核开始运算。此后，主处理器

可通过轮询状态寄存器来等待运算完成。当状态寄

存器指示运算结束时，主处理器即可从结果寄存器

中分次读取 128 位的加密或解密结果。 
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图 3 模式寄存器定义 

 

   

2.1 AES 算核系统架构 

图 4 AES 算核架构图 

 

如图图 4 所示，本设计采用了可重构的密钥扩

展结构和可重构的加密解密模块，高效地实现了多

密钥长度支持。工作时，外部通过 op 信号（操作码）

控制算核执行密钥扩展、加密或解密中的特定操作，

同时通过 key_length 信号选择所需的密钥长度。这

种设计实现了硬件单元的高效复用。 

 

2.2 可重构加密解密模块设计 

如图加密模块由 convert&add_w_key 模块、

round 模块、final_round&reverse_convert 模块、状

态机以及相关辅助电路组成。 

convert & add_w_key模块完成输入状态矩阵的

转置和工作密钥加运算； 

round 模块完成状态矩阵以 S 盒替换、行移位、

列混合和工作密钥加为一轮的迭代运算。 

final_round & reverse_convert 模块完成状态矩

阵以 S 盒替换、行移位和工作密钥加为一轮的迭代

运算以及逆转置。 

图 5 可重构加密模块架构图 

 

如表 1 AES 对不同密钥长度推荐的迭代轮数

为适配 AES 三种密钥长度所需的不同迭代轮数，实

本文设计了一种伸缩状态机：根据 2bit 密钥长度码

key_length，控制状态机在不同迭代轮处跳转，高效

地实现了可重构迭代轮数。如图 6。具体而言，消

息矩阵经过初始转置和轮密钥加（ convert & 

add_w_key）后，将进行 N–1 次轮函数迭代（N 的

取值依密钥长度 key_length 而定），最后经由最终轮

处理与逆转置（final_round & reverse_convert）完成

加密。同时利用伸缩状态机的灵活性，通过状态绑

定机制实现了各轮函数与对应轮密钥的自动匹配。 

图 6 可重构加密模块状态机 
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表 1 AES 对不同密钥长度推荐的迭代轮数以

及 K、M 值 

 

密钥长度(bit) 128 192 256 

key_length 码 00B 01B 10B 

迭代轮数(轮) 10 12 14 

M 4 6 8 

K 40 48 52 

 

解密模块设计架构与加密模块相似，包括

convert&add_w_key 模 块 、 round_de 模 块 、

final_round_de&reverse_convert 模块、状态机以及相

关辅助电路。 

图 7 可重构解密模块架构图 

 

解密模块的架构设计与加密设计相同，唯一区

别在于逆置的工作密钥匹配方式，如图状态机所示 

图 8 可重构解密模块状态机 

 

2.3  可重构密钥扩展模块设计 

图 9 AES-128 密钥扩展过程 

 

图 10 AES-192 密钥扩展过程 

 

图 11 AES-256 密钥扩展过程 

 

根据 AES 生成工作密钥的逻辑，如上三图所

示： 

1) 首先，AES 将初始密钥输入到一个 4×M(M

由密钥长度决定，键 的状态矩阵中，

这个 4×M 矩阵的每一列的 4 个字节组成

一个字，矩阵 M 列的 4 个字依次命名为
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w[0]、w[1]、w[M-1]，它们构成一个以字

为单位的数组 w。  

2) 接着，对 w 数组扩充 K 个新列，构成总共

k+M 列的扩展密钥数组。对新列 i

（M<i<K+M）以如下的递归方式产生： 

• 如果 i 不是 M 的倍数，那么第 i 列由如下等

式确定：  

o w[i]=w[i-M]⨁w[i-1]  

• 如果 i 是 M 的倍数，那么第 i 列由如下等式

确定：  

o w[i]=w[i-M]⨁T(w[i-1])  

T 函数如下 

T(w[i-1])=SubWord(RotWord(w[i-1])))⨁Rcon[i/M] 

⚫ 如果当前密钥长度为 AES-258，且 i%8 == 

4，那么第 i 列由如下等式确定： 

w[i]=w[i-8]⨁SubWord(w[i-1])  

 

T 函数中，SubWord、RotWord、⨁Rcon 是字节

代换、字循环和轮常量异或，这 3 部分的作用分别

如下。  

1) RotWord 字循环：将 1 个字中的 4 个字节

循环左移 1 个字节。即将输入字[b0, b1, b2, 

b3]变换成[b1,b2,b3,b0]。  

2) SubWord 字节代换：对字循环的结果使用

S 盒进行字节代换。  

3) ⨁Rcon 轮常量异或：将前两步的结果同轮

常量 Rcon[j]（j=i/M， ）进行异

或，其中 j 表示轮数。  

轮常量 Rcon[j]是一个字，其值见下表。 

j 1 2 3 4 5 

Rcon[j] 
01 00 

00 00 

02 00 

00 00 

04 00 

00 00 

08 00 

00 00 

10 00 

00 00 

j 6 7 8 9 10 

Rcon[j] 
20 00 

00 00 

40 00 

00 00 

80 00 

00 00 

1B 00 

00 00 

36 00 

00 00 

表 2 轮常量值表 

 

如图 12 密钥扩展模块包括 6 个部分：T 函数、

异或 

输入滑动窗口寄存器、工作密钥 w 寄存、控制状态

机。 

本文整合原先三种密钥扩展的数据通路和状态

机，三种长度密钥的生成共用一个 T 函数和异或。

同时引入移位寄存滑动缓冲机制，避免动态索引大

型数组，有效减少了组合逻辑深度，缩短了关键路

径延时，提升了时序性能也降低了面积。具体状态

机见 

与文献 [2] 中“密钥扩展与加密并行”的设计

相比，本设计选择了预计算式的密钥扩展策略。 

文献 [2] 的并行结构虽然节省了部分寄存器资源，

但每个轮密钥需 4 个时钟周期生成，使得每个消息

块加密过程至少增加 4 个周期延时，对于 10 轮迭

代的 AES-128 延迟将提升至 52 拍（原先 12 拍的 4

倍），解密过程需等待全部工作密钥计算完毕，这在

晶振不高但需要较高加解密速率的场景中不可接

受，如工业摄像机等视频流场景。 

图 12 可重构密钥扩展模块架构图 
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针对这一问题，本文采用预先生成全部轮密钥

并寄存存储的设计，使加解密过程可在每轮仅用一

个时钟周期直接访问对应轮密钥。该方法在面积可

控的前提下，使密钥扩展仅需执行一次运算，从而

在低功耗下和较低的面积代价下显著提升了加解密

速率。 

图 13 可重构密钥扩展模块状态机 

 

3 对比与总结 

本文基于 Robei EDA 5.0 工具进行设计，使用

搭载 Artix-7 50T 芯片的 RX50T 开发板作为硬件

平台。综合布线报告显示，设计资源消耗为 2280 个 

SLICE、5558 个 LUT 和 3815 个 FF，最高工作

频率为 62 MHz。在开发板 50 MHz 时钟下通过功

能测试。 

3.1  功能验证 

测试数据采用 NIST 标准测试向量，包括明文

/密文对、密钥及初始偏移量。本文构建了完整的仿

真与实物验证平台，对 ECB、CBC、CTR 三种工

作模式分别进行了测试，涵盖 128、192、256 三种

密钥长度，测试消息块包括单 128 位块与四 128 

位块。具体测试集见下： 

表 3 协处理器测试 

 

序号 测试 

1 AES-128（4 块）ecb 加密操作测试 

2 AES-128（4 块）ecb 解密操作测试 

3 AES-128（4 块）cbc 加密操作测试 

4 AES-128（4 块）cbc 解密操作测试 

5 AES-128（4 块）ctr 加密操作测试 

6 AES-128（4 块）ctr 解密操作测试 

7 AES-192（4 块）ecb 加密操作测试 

8 AES-192（4 块）ecb 解密操作测试 

9 AES-192（4 块）cbc 加密操作测试 

10 AES-192（4 块）cbc 解密操作测试 

11 AES-192（4 块）ctr 加密操作测试 

12 AES-192（4 块）ctr 解密操作测试 

13 AES-256（4 块）ecb 加密操作测试 

14 AES-256（4 块）ecb 解密操作测试 

15 AES-256（4 块）cbc 加密操作测试 

16 AES-256（4 块）cbc 解密操作测试 

17 AES-256（4 块）ctr 加密操作测试 

18 AES-256（4 块）ctr 解密操作测试 

以 CBC-256 模式下 64 字节消息的测试波形

为例，结果如下图所示，与 NIST 样例对比无误。 

图 14 CBC-256 模式 64 BYTE 测试 

图 15 CBC-256 模式 64 BYTE 测试第一 16BYTE 消

息块输入、结果波形 

 

3.2  性能测试 

板上资源评估在 50 MHz 时钟与 RX50T 约



月  

 

7 

束条件下，通过 Vivado 综合布线获得，主要评估

指标包括 LUT、FF 与 MUX，结果如下： 

表 4 资源消耗 

LUT FF MUX 

5558 3815 701 

在 50 MHz 时钟下，AES 算核与协处理器的

加解密吞吐率如下（单位：Mbps）： 

表 5 协处理器和算核吞吐率 

密钥长度（bit） 128 192 256 

算核（Mbps） 533.3 457．1 400 

协处理器（Mbps） 88.9 88.9 88.9 

尽管引入了额外的总线控制逻辑，但通过将总

线逻辑与工作模式计算逻辑合并优化，使得在低端

芯片上的面积开销与文献[1]在高端芯片上的实现

面积基本相当。 

表 6 与现有成果对比 

设

计 

芯片 密 钥

长度 

工作模式 总线支

持 

面 积

（ sl

ice） 

文

献

[

1

] 

XC7V

X690T 

128/19

2/256 

ECB/CBC/CF

B/OFB/CTR 

无 1947 

文

献

[

3

] 

XC7A1

00T 

128 或

192 或

256 

ECB RoCC/

MMIO 

- 

文

献

[

6

] 

- 256 CTR - - 

本

文 

XC7A1

00T 

128/19

2/256 

ECB/CBC/CT

R 

APB3 2142 

文献[1]、[2]与[4]均未集成通用总线，限制了其

在实际工业场景中的大规模应用。文献[3]虽支持 

RISC-V 扩展指令，但其仅支持 risc-v 生态，架构绑

定性强，在当前阶段通用性较弱。 

 

4  结 论 

本文设计并实现了一款采用 AMBA APB3 总

线接口的可重构 AES 加解密协处理器。该设计通

过设置外部寄存器实现工作模式（ECB、CBC、CTR）

和密钥长度（128/192/256 位）的在线动态配置，有

效提升了 IP 核在物联网终端加密场景中的适应性

与复用性，为后续大规模流片和产业应用提供了技

术基础。 

在验证方面，基于 NIST 标准测试向量构建了

完整的仿真与硬件测试平台，验证了多模式、多密

钥配置下的功能正确性。综合结果表明，在 50 MHz 

时钟下，协处理器实现最高 88.9 Mbit/s 的加解密

吞吐率，资源占用为 2142 个 LUT，在 Artix-7 50T 

低端 FPGA 上实现的面积与文献[1]在高端 

Virtex-7 芯片上的结果相近，展现出优良的结构效

率与可移植性。 

综上所述，本文实现了一款具备可重构能力、

标准化接口与较高资源利用效率的 AES 协处理

器，为物联网终端加密模块的工程化与芯片化提供

了可行方案。未来工作将聚焦于提升运算吞吐率、

优化功耗，并扩展其对多种密码算法（如 SM4、

ChaCha20 等）的可重构支持能力。 
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